Sicherheit

Ich sehe viele Zugriffsversuche in den Log-Dateien meines SSH-
Servers, was kann ich dagegen tun?

Die vielen Zugriffsversuche deuten darauf hin, dass sich jemand unbefugten Zugriff auf Ihr System
verschaffen mdchte. Zum einen ist es sinnvoll den Standardport des SSH-Servers zu andern, hierzu
finden Sie ebenfalls einen FAQ Eintrag in unserem System.

Zusatzlich zu der Portanderung haben Sie die Mdglichkeit ein Programm zu installieren, welches in
Zusammenarbeit mit ,iptables” arbeitet und unerwiinschte Gaste fern halt.

Das Tool fail2ban bemerkt unautorisierte Zugriffsversuche und blockt die Verbindungen von der
angreifenden IP mit Hilfe hinzugeflgter Regeln in iptables.

Die Installation von fail2ban verzichtet auf weitere Konfigurationen und ist sofort einsatzbereit.
Unter Debain / Ubuntu lauft diese folgendermalien ab:

root@server:~# apt-get install fail2ban

Bei anderen Betriebssystemen verwenden Sie den Paketmanager des Systems. fail2ban ist nun flr
eingehende SSH Verbindungen vorkonfiguriert
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