Windows

Windows Server nach Windows Update nicht mehr per RDP
erreichbar

Aufgrund eines Updates seitens Microsoft kann es zu einer Sperrung des RDP Ports kommen.

Wir empfehlen hier den RDP Port zu andern und die Firewall dementsprechend anzupassen. Bitte
beachten Sie, dass Sie sich ohne eine Anderung der Firewall komplett aussperren kénnen.

Grafische Losung

RDP Port anpassen

Sie konnen den RDP-Port Uber die Registry andern. Hierzu o6ffnen Sie die Registry Uber die Suche als
Administrator. Hierzu geben Sie in das Suchfeld "regedit" ein. Uber einen Rechtsklick kdnnen Sie die
Registry "als Administrator ausfuhren".

== Geben Sie den Namen eines Programms, Ordners,
== Dokuments oder einer Internetressource an.

Offnen: ’ regedit v

Abbrechen Durchsuchen...

Navigieren Sie nun zu:
"Computer\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Terminal
Server\WinStations\RDP-Tcp".
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Datei  Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEMY\CurrentContralSet\Control\Terminal Server\WinStations\RDP-Tep
» [ Storage A || Name Typ Daten
> | StorageManagement 34| MinEncryptionLevel REG_DWORD 000000002 (2)
StorPort Al NWLogonServer REG SZ
> I StSec 4 outBufCount REG_DWORD 0x00000006 (6)
Systeminformation #40utBufDelay REG_DWORD 0x00000064 (100)
? W Systembasouncas # OutBufLength REG_DWORD 0x00000212 (530)
Al ab Password REG_SZ
v W Terminal Server $4)pdClass REG_DWORD 000000002 (2)
* ;ddlnss - #4)PdClass REG_DWORD 0x0000000b {11)
MElErSEtIngs ab|pdDLL REG_SZ telte
y | . P
> ConnectionHandler "
ab|pdDLLY REG_SZ tssecsry
DefaultUserConfi ti = iy
{ K: ::}ar;:'p:l;g::_n':" 24)PdFlag REG_DWORD 0x0000004e (78)
y ¥ i A
¥4 PdFlag REG_DWORD Ca0000000 (0)
> 1 RCM = =
SessionfrbitrationHelper 851 Pdbin e bep
SysPiocs ab)pdName? REG 52 tssecsry
s W Ermdlpe .ug‘gPonNumber REG_DWORD 0x00000d 3d (3389)
s B Utikties | SecurityLayer REG_DWORD 000000002 (2)
(= 4| SelectNetworkDetect REG_DWORD 0x00000001 (1)
s T Wds 4 SelectTransport REG_DWORD 0x00000002 (2)
v 1 WinStations #4|Shadow REG_DWORD 000000001 (1)
Console 4| UserAuthentication REG_DWORD 000000001 (1)
v ROP-Tp .{E}Usemame REG SZ
TSMMRematingallowed Apps v || EéWdFlag REG_DWORD 0x00000036 (54)
£ > £ >

Uber einen Doppelklick auf das Feld "PortNumber" stellen Sie den Eintrag auf "dezimal" um. Im
Anschluss kdnnen Sie nun den neuen Wert fur den RDP-Port einstellen.

DWORD-Wert (32-Bit) bearbeiter
Wertname:
PortNumber
Wert: Basis
(3389 () Hexadezimal
(®) Dezimal
o

Anpassung der Windows Firewall

Navigieren Sie zu "eingehende Regeln". Hier ist ein Eintrag fur "Remote Desktop (TCP eingehend)"
vorhanden. Hier ist standardmafig der Port TCP3389 eingestellt und kann, aufgrund der

vordefinierten Regel, nicht geandert vSve_rtdezn./lém nun eine neue Port-Nummer fir den RDP-Port zu
eite
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vergeben, mussen Sie eine neue Regel anlegen. Dazu kdnnen Sie Uber "Neue Regel" eine zusatzliche
Regel flir TCP anlegen. Hier geben Sie dann lhre zuvor neu definierte Portnummer ein.

Im Anschluss kann die Standard-Regel flr den Port 3389 deaktiviert werden, falls Sie diesen Port
nicht mehr bendtigen.

Neustart des Remote Desktop Service

Im Anschluss der Erstellung einer neuen Regel in der Firewall, muss der RDP-Dienst neugestartet
werden.

Wichtig: Stoppen Sie nicht den RDP-Dienst, da Sie sich aussperren wurden. Sie mussen hier den RDP-
Dienst NEUSTARTEN.

Nachdem die Anpassungen vorgenommen wurden und die Standard-Regel fur Port 3389 deaktiviert
wurde, ist ein Login per RDP nur noch tber den zuvor definierten Port mdglich. Hierzu geben Sie die
die IP-Adresse und den neuen Port bei der Verbindung an:

:Port

Shell-Losung

Sie kénnen die Anderungen ebenfalls in der Shell vornehmen. Hierzu 6ffnen Sie eine Shell als
Administrator und geben folgendes ein:

Set-ltemProperty -Path '"HKLM:\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-
Tcp' -name "PortNumber" -Value 3390

Setzt den Port auf "3390".

New-NetFirewallRule -DisplayName 'RDP TCP IN' -Profile 'Public' -Direction Inbound -Action Allow
-Protocol TCP -LocalPort 3390 New-NetFirewallRule -DisplayName 'RDP UDP IN' -Profile 'Public'
-Direction Inbound -Action Allow -Protocol UDP -LocalPort 3390

Setzt die Firewall-Regel.

Im Anschluss wird der RDP-Dienst neugestartet:

restart-service termservice
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